Zalacznik nr 5 do Polityki ochrony dzieci przed krzywdzeniem w szkotlach
Fundacji EKOS w Swarzed?

Zasady korzystania z Internetu i mediow elektronicznych

10.

Infrastruktura sieciowa Szkot umozliwia dostep do Internetu, zarowno
personelowi, jak 1 uczniom w czasie zaje¢ w ramach szkolnej sieci WIFi oraz sieci
komputerdéw stacjonarnych.

Na wszystkich komputerach z dostgpem do Internetu na terenie szkoty jest
zainstalowane oraz systematycznie aktualizowane oprogramowanie antywirusowe.

Na terenie Szkot dostep ucznia do szkolnego Internetu mozliwy jest pod
nadzorem nauczyciela na lekcjach z informatyki i innych zajeciach edukacyjnych
w ramach sieci WIFL.

Uczen moze korzysta¢ z Internetu na komputerach z zainstalowanym
programem filtrujagcym tresci lub na swoim komputerze w ramach sieci WIFI, po
uprzednim zapoznaniu si¢ i podpisaniu zasad bezpiecznego korzystania ze
szkolnej sieci WIFI 1 podaniu adresu IP.

Korzystanie z multimediow, Internetu i programéw uzytkowych stuzy wytacznie
celom informacyjnym i edukacyjnym.

Uczen obstuguje sprzgt komputerowy zgodnie z zaleceniami nauczyciela,
zgodnie z obowigzujacym regulaminem i instrukcjg korzystania z komputerow.

Uczefn samowolnie bez nadzoru nauczyciela prowadzacego zajecia nie moze
podtacza¢ zadnych urzadzen do komputerow szkolnych w tym pendrive’ow,
telefonow, kart SD Micro, dyskow itp. urzadzen pod USB i innych portow.

Pracownicy Szkot maja obowigzek informowania dzieci o zasadach
bezpiecznego korzystania z Internetu. Nauczyciele czuwaja takze nad
bezpieczenstwem korzystania z Internetu przez dzieci podczas lekc;ji.

Szkota zapewnia staly dostep do materiatow edukacyjnych, dotyczacych
bezpiecznego korzystania z Internetu.

Pracownicy Szkol, a takze pracownicy zewngtrznego serwisu komputerowego
kontrolujg czy na komputerach podtaczonych do Internetu, nie znalazty si¢
niebezpieczne tresci. W przypadku ich znalezienia, jezeli jest to mozliwe, ustalaja
kto korzystat z komputera w czasie ich wprowadzenia. Informacje o dokonanych
ustaleniach przekazuja dyrektorowi Szkoét. Dyrektor Szkot niezwlocznie aranzuje



dla ucznia rozmowe¢ z psychologiem lub pedagogiem. Jezeli w jej wyniku
pedagog/psycholog uzyska informacje, ze matoletni ma zwigzek z cyberprzemoca,
podejmuje dzialania zgodnie z procedurg interwencji.

Zasady korzystania z urzadzen elektronicznych

4.

Uczniowie przynosza do szkoty telefony komorkowe oraz inny sprzet
elektroniczny na wtasng odpowiedzialnos¢, za zgoda rodzicow.

Szkota nie ponosi odpowiedzialnos$ci za zaginigcie lub zniszczenie czy kradziez
Sprzgtu przynoszonego przez uczniow.

Uczen ma obowigzek wytaczy¢ lub wyciszy¢ telefon (bez wibracji) i schowac go
w torbie/plecaku przed rozpoczeciem zaje¢ edukacyjnych.

Telefony i1 inne urzadzenia elektroniczne (np. tablety, komputery) mozna

wykorzystywac¢ podczas zaje¢ lekcyjnych w celach dydaktycznych pod opieka oraz za
y ystywac p 1[5 yjny y ycznych p picka

zgoda nauczyciela prowadzacego zajecia. Uczen moze korzysta¢ z telefonu, a takze

innych urzadzen elektronicznych w celu wyszukania informacji niezbednych do

realizacji zadan podczas zaje¢, po uzyskaniu zgody nauczyciela prowadzacego dane

zajecia lub na jego polecenie.

5.

Na terenie szkoty zakazuje si¢ uczniom filmowania, fotografowania oraz
utrwalania dzwigku na jakichkolwiek no$nikach cyfrowych, chyba, ze jest
uzasadnione merytorycznie i za zgoda nauczyciela lub Dyrektora Szkot.

Niedopuszczalne jest przesytanie tresci obrazajacych inne osoby.

Jesli istnieje mozliwo$¢ zabrania telefonu i/lub innego urzadzenia
elektronicznego na wycieczke, wyjscie edukacyjne uczen ma prawo korzystania z
tych urzadzen wylacznie w zakresie nie wplywajgcym na organizacj¢ 1 przebieg
tego przedsigwzigcia.

Podczas wyj$¢ zorganizowanych przez szkole (teatr, kino, muzeum, filharmonia,
zwiedzanie z przewodnikiem, lekcja w terenie, konkursy, zawody sportowe itp.)
uczen jest zobowigzany do wylaczenia/wyciszenia telefonu (bez wibracji) i
schowania go.

W przypadku naruszenia przez ucznia zasad korzystania z telefonu komorkowego
fakt ten zostaje odnotowany w dzienniku elektronicznym w formie upomnienia lub
nagany,

10. W szczegblnych przypadkach telefon zostaje przekazany do Sekretariatu, z ktorego

moze zosta¢ odebrany przez rodzica/ opiekuna prawnego ucznia.



Zasady ochrony maloletnich przed tresciami szkodliwymi i zagrozeniami z sieci

1.

Szkota ma obowigzek podejmowaé dziatania zabezpieczajace dzieci przed tatwym
dostgpem do tych tresci z sieci, ktore mogg zagraza¢ ich prawidlowemu rozwojowi.

Pod pojeciem ,.tresci szkodliwe 1 zagrozenia z sieci” rozumiane sg: tresci szkodliwe,
niedozwolone, nielegalne i niebezpieczne dla zdrowia (pornografia, tresci obrazujace
przemoc, promujgce dziatania szkodliwe dla zdrowia i1 zycia dzieci, popularyzujace
ideologi¢ faszystowska 1 dzialalno§¢ niezgodng =z prawem, nawotujace do
samookaleczen 1 samobdjstw, korzystania z narkotykdéw, treSci stwarzajace
niebezpieczenstwo werbunku dzieci do organizacji nielegalnych i terrorystycznych,
rézne formy cyberprzemocy, np. ngkanie, straszenie, szantazowanie z uzyciem sieci,
publikowanie lub rozsytanie o$mieszajacych, kompromitujacych informacji, zdjec,
filmow z uzyciem sieci oraz podszywanie si¢ w sieci pod kogo§ wbrew jego woli).

Podstawowe dziatania podejmowane przez szkole zabezpieczajace dzieci przed
dostepem do tresci szkodliwych i1 zagrozen z sieci:

a) monitorowanie dziatania i aktualizowanie programu antywirusowego, zapory
sieciowej; stosowanie filtrow antyspamowych;

b) instalowanie aplikacji filtrujacych na kazdym komputerze, z ktérego korzystaja
pracownicy 1 uczniowie;

c) edukacja medialna — dostarczanie dzieciom wiedzy i umiej¢tnosci dotyczacych
postugiwania si¢ technologig komunikacyjna;

d) prowadzenie systematycznych dziatan wychowawczych (integracja zespotu
klasowego, budowanie dobrych relacji pomigdzy uczniami, wprowadzanie norm
grupowych; odréznianie dobra od zta);

e) prowadzenie dzialan profilaktycznych propagujacych zasady bezpiecznego
korzystania z sieci oraz uswiadamiajacych zagrozenia ptynace z uzytkowania
r6znych technologii komunikacyjnych;

f) wilaczenie rodzicow uczniow w dzialania Szkét na rzecz zapobiegania
cyberprzemocy - poinformowanie ich o polityce Szkot w zakresie reagowania na
cyberprzemoc; edukacja na temat cyberprzemocy i zagrozen z sieci: warsztaty,
szkolenia dla rodzicéw, udostepnianie materiatow i publikacji, w tym polecanie i
wskazywanie sposobow instalowania ochrony rodzicielskiej;

g) podejmowanie interwencji w kazdym przypadku ujawnienia lub podejrzenia
cyberprzemocy lub ujawnienie niebezpiecznych tresci.






